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2 POJMY

Hrozba

Informacni aktiva

Proces zpracovani
osobnich udaju
Obce / PZOU

Povérenec pro
ochranu osobnich
Gdajii

IT sluzba

Kamerovy systém /
KS

Malware

Opravnéna osoba

Vyklad

Jakakoliv okolnost i udalost, ktera mize potencialné vyuzit
zranitelné misto procesu zpracovani osobnich udaja
(agendy) a zplsobit skodu

Pro ucely tohoto dokumentu jsou za informaéni aktiva
povazovany viechny osobni Gdaje a dalsi informace, které
pro Obec pfimo predstavuji hodnotu, a narugeni jejich
bezpecnosti miize mit pro Obec negativni dopad

Proces, ve kterém se na piedem definovany nebo
stanoveny (cel systematicky zpracovavd, nebo ma
zpracovavat jakykoliv uspofadany soubor osobnich udaj,
pristupnych podle uréenych kritérii, bez ohledu na to, zda
jde o systém centralizovany, decentralizovany nebo
distribuovany na funkénim nebo geografickém zakladé;
procesem se pro Uucely tohoto dokumentu rozumi také
soubor osobnich Gdajl, které jsou Zpracovavany nebo
pfipraveny na zpracovavani éastecné automatizovanych
nebo jinymi neZ automatizovanymi prostredky zpracovani
(manualni, poloautomatizované)

Marie Francova

mikroregioncaslavsko@gmail.com

Sluzba poskytovana provozem IT Gtvaru Obce (interni nebo
externi Gtvar)

Kamerovym systémem se pro ucely tohoto dokumentu
rozumi vyuziti dostupnych technickych prostredkl ke
generovani/snimani obrazu, prenosu obrazu a zobrazeni
obrazu, pfipadné spolecné obrazu se zvukem (napr. CCTV,
tzv. fotopasti, webkamery apod.), pokud se tyto obrazy
ukladaji na zaznamové médium (nosic)

Skodlivy kéd (Malware) je pocitacovy kéd, ktery zplisobuje
naruseni zabezpeceni Udaju (informaci) za Géelem
poskozeni pocitacového systému. Vyraz "Malware” pochazi
ze spojeni dvou anglickych slov Malicious (Skodlivy) a
software (software)

Kazda fyzicka osoba, ktera pfichazi do styku s osobnimi
Udaji v ramci svého pracovniho poméru, zaméstnaneckého
poméru k Obcdi, sluzebniho poméru, élenského vztahu, na
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Prijatelné riziko

Zbytkové riziko

Osetrovani rizika

Prijemce

Pseudonymizace

Spravce

Subjekt tidaij

Treti strana

Prijatelné riziko je riziko, které je tak nizké, Ze pro Obec
nepredstavuje vyznamny negativni dopad a neni nutné
uplatnit dalsi opatfeni k jeho sniZeni, minimalizaci

Zbytkové riziko je riziko, na které byly uplatnény vsechna
dostupna opatieni na komplexni osetieni rizik, tj. byla
implementovana zakladni, dodatecna a vylepsena opatreni
na osetreni rizika

Jeden ze tfi sub-procesti procesu fizeni rizik (analyza rizik,
oSetrovani rizika a prehodnocovani rizik), v ramci kterého
Jsou pfehodnocovany doporucené technické, organizacni a
proceduralni  protiopatieni. Nasledné jsou témto
protiopatfenim stanoveny priority implementace

Fyzicka nebo pravnicka osoba, organ verejné moci,
agentura nebo jiny subjekt, kterym jsou osobni udaje
poskytnuty, at' uZ se jedna o tfeti stranu, & nikoli. Aviak
organy vefejné moci, které mohou ziskavat osobni udaje v
ramci zvlaStniho Setieni v souladu s pravem ¢lenského
statu, se za pfijemce nepovazuji; zZpracovani téchto
osobnich udajl témito organy vefejné moci musi byt v
souladu s pouzitelnymi pravidly ochrany udaji pro dané
Ucely zpracovani (clanek 4 GDPR)

Zpracovani osobnich dajii tak, Ze jiZ nemohou byt
prifazeny konkrétnimu subjektu udaji  bez pouziti
dodatecnych informaci, pokud jsou tyto dodatecne
informace uchovavany oddélené a vztahuji se na ne
technicka a organizacni opatfeni, aby bylo zajisténo, ze
nebudou pfifazeny identifikované & identifikovatelné
fyzické osobé

Fyzicka nebo pravnicka osoba, organ vefejné moci,
agentura nebo jiny subjekt, ktery sam nebo spolecné s
Jinymi urcuje Gcely a prostiedky zpracovani osobnich udaju.
Pro (cely tohoto dokumentu je spravcem Obec (dlanek 4
GDPR)

Fyzicka osoba, kterou Ize pfimo ¢i nepiimo identifikovat,
zejména odkazem na urity identifikator, napfiklad jméno,
identifikacni Cislo, lokaéni Gdaje, sitovy identifikitor nebo
na jeden &i vice zviatnich prvkii fyzické, fyziologické,
geneticke,  psychické, ekonomické, kulturni nebo
spolecenské identity této fyzické osoby (¢lanek 4 GDPR)

Fyzicka nebo pravnicka osoba, organ verejné moci,
agentura nebo jiny subjekt, ktery neni subjektem udaiju,
spravcem, zpracovatelem ani osobou pfimo podiéhajici
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Obec a kazda jeji slozka, pocinaje Fidicimi pracovniky pfijala zavazek brat ohled na
bezpecnostni pozadavky ztcastnénych stran pfi budovani bezpecného prostiedi, véetné
vSech provoznich oblasti a pii $ifeni cilt, hodnot a poznatki spolecnych pro celou Obec,

Prosazovani zakladnich bezpecnostnich principi v kazdodenni ¢innosti Obce je trvaly,
cilevédomé fizeny a organizovany proces v metodicke, vykonné a kontrolni oblasti.

Zakladnim bezpecnostnim cilem je zajistit osobni tdaje a ostatni citliva informaéni aktiva
Obce proti odcizeni, ztraté, poskozeni, znicen, kompromitaci, neopravnénému nebo
nedovolenému pfistupu, zZpfistupnéni neopravnénym osobam, neopravnéné zmeéné a
neopravnénému rozsifovani a pred Jjakymikoli nepfistupnymi a zlomyslnymi formami
zpracovani. Pro tento éel Obec pfijiméa odpovidajici technické, organiza¢ni a personalni
opatfeni, jejichz funkénost se bude prekryvat a vytvafet integrovanou ochranu celého
procesu zpracovani osobnich Gdaju.

Obec se zavazuje implementovat zejména nasledujici bezpeénostni funkce:
* zajisténi dostupnosti citlivych informaénich aktiv (.dostupnost Gdaji”),

* ZzajiSténi integrity citlivych informacnich aktiv (.integrita adaji”),

* zajisténi divémnosti citlivych informaénich aktiv (,davérnost Gdaja”),

* relevantni prokazani odpovédnosti a sledovatelnost pristupu k citlivym informaénim
aktiviim (,zasada odpovédnosti”).

Bezpecnostni politika Obce zahrnuje oblast fyzické i informaéni bezpecnosti pomoci
technickych opatfeni, organizacnich opatfeni a personalnich opatreni.

Ustanoveni tohoto dokumentu se vztahuji na viechny dtvary, které se podileji na
veskerych aktivitach Obce.

Pfi zméné bezpeénostni politiky, technickych opatfeni, organizaénich opatieni nebo
personalnich opatfeni, pfi zméné pouzivanych informacnich systémi a/nebo jejich
konfigurace a/nebo jejich umisténi, nebo pfi zméné obecné zavaznych pravnich predpist
Ceské republiky nebo legislativy Evropské Unie se Obec zavazuje Smérnici neprodlené
upravit a doplnit potrebné zmény.

3.2 Politika fizeni rizika

Rizeni rizik v procesu zpracovani osobnich Gdaja je systematicky proces, ve kterém se
identifikuji a analyzuji hrozby a zranitelnosti a posuzuje se mira rizika, souvisejiciho se
Zpracovanim osobnich Gdaju, s pofizenim, dodavkou, ¢ vyvojem aplikaci a informaénich
systému, se zpracovanim, pfenasenim a ukladanim informaci pomoci IT prostredkd, a
kterym se definuje optimalni zpisob oSetfeni rizika pfi minimalnich finanénich a
casovych nakladech a respektovani strategickych cili Obce.

Ukolem managementu rizik je predevsim dosazeni pfimérené bezpecnosti a ochrany
informacnich aktiv, vypracovanim optimalni strategie fizeni rizik, jak hlavnich nositel:
moznych budoucich $kod.

Rizeni rizik v bezpecnosti procesu zpracovani osobnich Udaji musi splfiovat nasledujici
pozadavky:

* jsou identifikovany hrozby a zranitelnosti a Jsou stanoveny miry rizik,
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* je formalné deklarovan zavazek vedeni Obce fidit a snizovat bezpecnostni rizika,
* Je zarucena Ucast fidicich zaméstnanc na programu fizeni rizik,

* je formalné stanoven tym zodpovédny a odborné zdatny spravné identifikovat
bezpecnostni rizika, jakoz i aplikovat metodiku hodnoceni rizik na specifické ¢innosti
¢i IT systémy,

* je zaruCena pind podpora a (cast zaméstnanci zodpovédnych za informaéni
technologie na fizeni rizik,

* Jje zajifténa konzistence vysledki jednotlivych analyz rizik a jednotny pohled na
Zjisténa rizika, a to bez ohledu na to, jaky pfistup a metodika byly zvoleny pfi vykonu
jednotlivych diléich analyz rizik,

* je neustale zvySovano povédomi a spoluprace uZivatel pfi dodrzovani procesti a
udrZovani souladu s implementovanymi opatfenimi,

* jezarucen nepretrZity proces ocefiovani a hodnoceni IT rizika.

3.5 Zasady ochrany osobnich udaijii

Osobnimi Gdaji jsou veskeré informace o identifikované nebo identifikovatelné fyzické
osobé (dale jen ,subjekt (daji”); identifikovatelnou fyzickou osobou je fyzicka osoba,
kterou lze piimo ¢& nepfimo identifikovat, zejména odkazem na urcity identifikator,
napfiklad jméno, identifikaéni ¢islo, lokalizaéni udaje, sitovy identifikator nebo na jeden ¢i
vice zviastnich prvki fyzické, fyziologické, genetické, psychické, ekonomické, kulturni
nebo spolecenské identity této fyzickée osoby.

Osobni udaje, zpracovavané Obci jsou:

¢ ve vztahu k subjektu Gdaji Zpracovavany korektné a zakonnym a transparentnim
zplisobem (zakonnost, korektnost a transparentnost),

* shromazdovany pro urité, vyslovné vyjadiené a legitimni Géely a nejsou dale
zpracovavany zplsobem, ktery je s témito ucely nesluciteiny (omezeni Géelem),

* pfimérené, relevantni a omezené na nezbytny rozsah ve vztahu k Géelu, pro ktery jsou
zpracovavany (minimalizace Gdaj),

* pfesné a v piipadé potreby aktualizované: Obec Pfijala veskera rozumna opatfeni, aby
osobni udaje, které jsou nepresné s pfihlédnutim k Géelim, pro ktere se zpracovavaji,
byly bezodkladné vymazany nebo opraveny (pFesnost),

* uloZeny ve formé, umoziiujici identifikaci subjektd udaji po dobu ne delsi, nez je
nezbytné pro ucely, pro které jsou zpracovavany (omezeni ulozeni),

* Zpracovavany zplsobem, ktery zajisti nalezité zabezpeceni osobnich Gdaju, véetné
jejich ochrany pomoci vhodnych technickych nebo organizacnich opatieni pred
neopravnénym ¢i protipravnim zpracovanim a pfed nahodnou ztratou, znicenim nebo
poskozenim (integrita a dGvérnost).

S pfihlédnutim k povaze, rozsahu, kontextu a Gcelim zpracovani i k rizné

pravdépodobnym a rizné zavaznym rizikiim pro prava a svobody fyzickych osob zavedla

Obec vhodna technicka a organizacni opatieni, aby zajistila a byla schopna dolozit, ze
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* nepretrZita pfitomnost opravnéné osoby v chranéném prostoru, pokud se v ném

nachazeji i jiné nez opravnéné osoby,

* rezim udrzby a tklidu chranénych prostor Obce,

* pravidla manipulace s fyzickymi nosici osobnich udaiji (napt. listiny, fotografie) mimo

chranénych prostor a vymezeni odpovédnosti,

* pravidla uZivani automatizovanych prostiedki zpracovani (napf. notebooky) mimo

chranéné prostory Obce a vymezeni odpovédnosti.

3.8 Pravni zaklad zpracovéni osobnich tdaji

predpisy:

(Pozn.: neni zaruceno, Ze seznam predpisi je uplny, Obec bude seznam aktualizovat.

Odkaz na pravni predpis znamené ,v platném znéni*).

Pravnim zakladem zpracovani osobnich Gdajii Obce Jsou zejména nasledujici pravni

¢.128/2000 Sb.

I Z.ékc;n o ob;:ich (obecni zfizeni)

& 129/2000 Sb. |Zakon o krajich (krajské zfizeni)

¢ 133/2000 Sb. |Z2kon o evidenci obyvatel a rodnych éislech
¢.553/1991 Sb.  |Zakon o obecni policii

& 273/2008 Sb.  |Zakon o Policii Ceské republiky

€ 141/1961 Sb. | Trestni fad

¢ 40/2009 Sb. | Trestni zakonik

¢.328/1999 Sb.  |[Zakon o obéanskych priikazech

€. 329/1999 Sb.

Zakon o cestovnich dokladech

€. 551/1991 Sb.

Zakon o V3eobecné zdravotni pojistovné CR

¢. 48/1997 Sb.

Zakon o verejném zdravotnim pojisténi

€. 552/1991 Sb.

Zakon o statni kontrole

¢. 500/2004 Sb.

Spravni rad

€. 262/2006 Sb.

Zakonik prace

¢. 106/1999 Sb.

Zakon o svobodném pfistupu k informacim, v platném znéni

¢. 592/1992 Sb.

Zakon o pojistném na vieobecné zdravotni pojisténi

€. 634/1992 Sb.

Zakon o ochrané spotiebitele

€. 89/1995 Sb.

Zakon o statni statisticke sluzbe

¢. 582/1991 Sb.

Zakon o organizaci a provadéni socialniho zabezpeceni
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Obec jako provozovatel, ma podle GDPR postaveni ,spravce”, ktery zpracovava osobni

udaje dotéenych osob a odpovida za toto zpracovani. Zpracovani osobnich Gdaji je

provadéno predevsim pro nasledujici Gcely:

* uzavirani a provadéni smluvnich vztahi s jinymi subjekty (fyzickymi nebo pravnickymi
osobami),

* ochrana a domahani se prav vii¢i dal$im osobam (obcantm, klientiim, zaméstnancim
apod.),

* zdokumentovani cinnosti Obce,

* Pposkytovani Gdajd jinym verejnym organdm ¢&i opravnénym institucim,

* vedeni personalni a mzdové agendy a evidence zaméstnancl Obce.

Obec jako provozovatel systémii a spravce (daji dale zpracovava osobni udaje svych

zaméstnancli predeviim pro Ucely stanovené Zakonikem prace a ostatnimi vyse

uvedenymi pravnimi predpisy v oblasti pracovnépravni, danové oblasti a v oblasti

zdravotniho a socialniho zabezpeceni.

Predmétem ¢innosti Obce neni provadéni pfimého marketingu, shromaidéné a
Zpracovavané osobni (daje tedy neposkytuje, nezpfistupriuje a nezverejiiuje pro tyto
ucely.

Jiny Gcel zpracovani osobnich tdaji mize Obec jako .Spravce” stanovit v souladu se
zakonem a zplisobem popsanym v této Smérnici.

4 BEZPECNOSTNI OPATRENI

Ochranna (bezpecnostni) opatfeni jsou praktiky, procedury a mechanismy, které mohou

pomoci chranit pred hrozbou, sniZit zranitelnost, omezit viiv nechténé udalosti, odhalit

nechténou udalost a umoznit zotaveni nebo odskodnéni. Prijetim bezpecnostnich

opatreni Obec:

* neopravnénym osobam znemoziiuje Jakykoliv nedovoleny pristup k osobnim
udajiim, manipulaci s technickymi zafizenimi, urcenymi pro zpracovani osobnich udaja
a manipulaci s nosici osobnich tidaj,

* opravnénym osobam zajisti pristup k osobnim Udajim v rozsahu nezbytném pro
pinéni jejich pracovnich éi jinych povinnosti.

Déleni opatreni:

* technicka - opatieni na sniZeni bezpecnostnich rizik pomoci prostredka fyzické a
technologické povahy,

* organizacni (resp. procesni) - opatieni na snizeni bezpecnostnich rizik pomoci zmén
procesy a (pravou vnitinich pravidel a dokumentace.

Dosazeni efektivni bezpeénosti obvykle vyZaduje kombinaci riznych bezpecnostnich
opatreni.

Specifikace opatfeni je soustiedéna zejména na nasleduijici obsah:
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Ukolem technickych zabezpecovacich prostiedki (napf. poplachovych systémi na
hlaseni naruseni, systému primysiové televize, systémi kontroly vstupii do objektt a
systému slouzicich k elektronickému prokazovani totoZnosti a opravnénosti osob,
systému na evidenci dochazky a systémi elektronické pozarni signalizace, tisfiové
systémy, zafizeni pro detekci latek a pfedméti) je zejména detekovat, vyhodnocovat a
zaznamenavat informace z prostiedi chranéného objektu o vstupu, pfitomnosti, zasazich
a pohybu osob, zafizeni, véci nebo dopravnich prostredka v chranénych objektech.

Do prostori Obce mohou neomezens vstupovatzaméstnanci Obce, vybaveni
Cipem/klicem (pokud je tento systém zaveden). Pokud méa Obecni Gfad zaveden
dochazkovy systém, pak kazdy zaméstnanec je povinen uvést ¢as prichodu a odchodu do
Knihy dochazky (vedené v jakékoli podobé, vé. elektronicke).

O predani a prevzeti klicli nebo &ipu s definovanym opravnénim, je proveden zapis,
podepsany pfedavajicim a prebirajicim (viz dokument Opravnéni pristupli zaméstnance).

Zaméstnanci nesou plnou zodpovédnost za svéfené klice/Cipy a tyto nesmi v zadném
pfipadé predat nebo svéfit jiné osobé (ani zaméstnanci Obce). Pokud se tak stane, vyvodi
vedeni i wici tomuto zaméstnanci dasledky.

V pfipadé, Ze néktery ze zaméstnancl ztrati ¢ip nebo mu je odcizen, okamzité o této
skutecnosti informuje starostu a povéfence pro ochranu OU Starosta/ povérenec zajisti
okamzitou blokaci ¢ipu a nahlasi udalost jako bezpeénostni incident (viz dokument
Bezpecnostni incidenty),
b) Zabezpeceni kancelafi, mistnosti a prostfedki: vchodové dvefev jednotlivych
kancelafich, v archivu jsou trvale uzavieny v mimo pracovni dobu.
V mimopracovni dobé jsou trvale zaviena viechna okna, nachazejici se
v kancelafich.Za zajisténi (viz vyse) zodpovida zaméstnanec, ktery posledni opousti
kancelaf. Zarover je tento pracovnik povinen pFi odchodu zkontrolovat, zda
prostory opustili vSichni navitévnici.

¢) Zabezpeceni osobnich udaji v papirové a_elektronické podobé: s osobnimiGdaji a
informacemi nakladaji zaméstnanci Obce tak, Jjak stanovuje tato Smémice a dalsi
zavazné dokumenty nebo smérnice (viz Pracovni smlouva).

Osobni udaje Obec vhodnym zplisobem chrani. Nikdo, ani &lenove vedeni, nesmi v Zadné
podobé (elektronické, papirové, popt. jiné) vynaset z prostoru Obce osobni Udaje
obcanl, zaméstnanci a partnerd. Jedinou vyjimkou je transport informaci na sekundarni
uloZisté v pripadé jejich ohrozeni.

Za zpracovani osobnich tdaju, za Jejich zabezpeceni, tedy i uchovéavani a likvidaci, jsou
zodpovédni vSichni zaméstnanci. Zaméstnanci Jsou pfi zpracovani osobnich Gdaja
povinni je zabezpedit tak, aby nedoslo k Jejich zneuziti, dodriuji ,zdsadu prazdného
stolu a prazdné obrazovky monitoru”. Veikeré pracovni, neevidované informace a
dokumenty, véetné osobnich poznamek zaméstnanct, musi byt neprodlené skartovany.

Zaméstnanci maji povinnost zabezpecit osobni Udaje v papirové i elektronické podobé
tak, aby do nich nemohla nahlizet neopravnéna osoba - obéan, navitéva apod.

» Zabezpeceni osobnich tdajl v papirové podobé

Eategorie: Interni Strara 172 29



h) Politika ¢istého stolu a prazdné obrazovky: v Obci je zavedena politika €istého stolu,
pokud jde o dokumenty a pfenosna média, a politika &isté obrazovky, pokud jde o
prostiedky zpracovani osobnich tdaijii a dalsich informaci — viz dokument Smérnice a
Skoleni zaméstnancii,

i) Dokumentované provozni postupy: Provozni postupy jsou dokumentovany a
udrZovany, dostupné pro vsechny uZivatele, ktefi je potfebuji — viz dokument
Smérmice, Skoleni zaméstnanc.

j) Rizeni zmén: Zmeény v organizaci Obce, v procesech &innosti Obce, prostredki
Zpracovavajicich informace a na systémech jsou fizeny ve spolupraci s povéfencem
pro ochranu osobnich udaj.

k) Oddéleni vyvoje, testovani a provozni rostredi: Testovaci a provozni systémy musi
byt vzajemné oddéleny, aby bylo snizeno riziko neautorizovaného pfistupu nebo
Zmén v provoznim prostiedi.

4.4 Organizace procesu zpracovéani osobnich udaja

Cilem je zavedeni ramce fizeni pro zahajeni a fizeni implementace a provozu procesu
zpracovani osobnich tidaji v Obci.

a) MM@M: odpovédnost za proces zpracovani byla jednoznacné

definovana a zabezpeéena - za proces Je zodpovédny starosta/starostka Obce.

b) Kontakty s orgény vefejné moci: Obec ud rzuje prislusné kontakty s pfislusnymi organy

statni moci.

4.5 Mobilni zafizeni a prace na dalku

Cilem je dosahnout bezpeénosti pfi praci na dalku a pfi pouzivani mobilnich zafizeni.

a) Politika pro_mobilni zafizeni: na fizeni rizik, ktera vyplyvaji z pouzivani mobilnich
zafizeni, byla pfijata pravidla a podplirna bezpeénostni opatieni - starosta/ka poucil/a
zamestnance, jak nakladat s mobilnimi zafizenimi, ve kterych jsou ulozeny osobni
udaje.

b) Prace na dalku: moznost a pravidla pfipadné prace na délku (napf. z domova),
stanovuje opravnénym zaméstnancim starosta/starostka Obce. V takovém pripadé
Jsou zaméstnanci pouceni, jak zabezpe¢it proces zZpracovani osobnich Gdajd.

4.6 Personalni bezpeénost

Cilem je zajistit, aby zaméstnanci nebo smluvni partnefi Obce znali a plnili svou
odpovédnost v procesu zpracovani osobnich udaju.

Personalni opatfeni jsou procesy a aktivity, spojené s vybérem, uréenim a kontrolou
osob, které maji mit pfistup k osobnim tdajim v rozsahu potfebném pro pinéni jejich
povinnosti, které mohou manipulovat s technickymi zafizenimi, uréenymi pro zpracovani
osobnich Gdaji, nebo na jejich ochranu, a které mohou manipulovat s nosic¢i osobnich
tdaju.

»> Pred nastupem do zaméstnani
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¢) Prace s osobnimi Udaji: Postupy pro praci s osobnimi Gdaji jsou popsany v této
Smérnici a v dalSich dokumentech, vydanych Obci.

4.8 Prace s médii (technické nosice)

Cilem je zabrénit neautorizovanému Vyzrazeni, Gpravé, smazani nebo zniceni informaci
ulozenych na médiich (technickych nosicich).

a) Rizeni smazatelnych médii: k médiim, ktera obsahuji osobni Udaje, maji pristup a
pracovat s nimi, mohou pouze opravnéné osoby - viz dokument Opravnéni pristupu.
Opravnéné osoby pracuji s témito medii tak, aby nedoslo k nahodilému nebo
umysinému zneuziti Osobnich udaja.

b) Likvidace médii: média, pokud nejsou nadale potfebna, Obec likviduje bezpeénym
zplsobem a pouZitim formalnich postupu.

c) Fyzicky prenos edii:  média, obsahujici informacejsou chranéna pred
neautorizovanymi pfistupy, pfed zneuZitim nebo pred poskytnutim za dplatu pfi
pfenosu - viz dokument Skoleni zaméstnanc(, Opravnéni pfistupu zaméstnanc(,

4.9 Rizeni uzivatelskych pistupi

Cilem je omezit pfistup k osobnim udajim a zafizenim Zpracovavajici osobni Udaje,
zajistit autorizovanym uzivatelim pistup a zabranit neautorizovanym osobam pristup k
systémim a sluZzbam, stanovit uzivatele odpovédné za ochranu jejich autentizaénich
informaci a zabranit neautorizovanym pfistupim do systémd a aplikaci.

Digitalni identita je oznacovéana jako jakakoliv autentizacni informace v informaénich
systémech, tj. pfistupova prava do systémd, piihlaSovaci jména, certifikaty, uzZivatelské
profily, uZivatelské Gcty atd.

Rizeni pristupu opravnénych osob je implementace a provozovani procesu a systému,
uréeného pro management identit, napr. vytvareni, adrzby a rueni uZivatelskych Gt v
aplikacich, pfidélovani opravnéni uzivateliim, centralizovana sprava uzivateld a fizeni
pfistupovych prav do riiznych aplikaci.

Management identit jsou viechny Ukoly v souvislosti s vytvoienim, identifikaci,
administraci, klasifikaci, zménami, zalohovanim, auditem, apod. Timto procesem je fizen
rozsah opravnéni, popis povolenych dinnosti a zpusob identifikace a autentizace
jednotlivych opravnénych osob.

a) Politika fizeni pfistupl: Obec zavedla politiku fizeni pfistupd, dokumentuje a
prezkoumava ji - viz dokument Opravnéni pfistupll zaméstnance, Plan ikoleni a
auditd.

b) Pristup do siti a sitovych sluzeb: Uzivatelim byl udélen pfistup pouze k ¢innostem, na
Jejichz pouZivani byli konkrétné autorizovani (napf. v souvislosti s pinénim pracovnich
(kol()- viz dokument Opravnéni pristupli, Pracovni smlouva.

¢) Registrace a zrueni registrace opravnéni uzivatell: uzZivatelska prava Obec stanovila

v dokumentu Opravnéni pristupli zaméstnance.
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poskozeni poditacového systému. Vyraz “Malware" pochazi ze spojeni dvou
anglickych slov Malicious (kodlivy) a software (software).

4.12 Zalohovani

Cilem je ochrana pred ztratou osobnich udaijl a informaci.

a) Zalohovani informaci: zalohovani je implementace a provozovani systému a procesu
uréeného k vytvareni kopii dat (datovych souborl) pro piipad potfeby obnoveni
aktualné zpracovavanych nebo nedavno ulozenych dat, pokud doslo k jejich
poskozeni nebo zniceni.

Obec musi pravidelné vytvaret a testovat zalozni kopie dilezitych informaci a softwaru, v
souladu se schvalenou politikou zalohovani datovych soubor(i v Obci,

4.13 Zaznamenavani a monitorovani aktivit uzZivateld

Cilem jezaznamenavat udalosti a vytvaret evidenci.

a) Zaznamenavani udalosti: zaznamy udalosti zaznamenavajici aktivity uzivateld, vyjimky
a udalosti informaéni bezpe¢nosti se musi vytvaret, uchovavat a pravidelné
prezkoumavat.

Proces se nazyva Management logt (log management). Timto procesem je feSena
zpétna identifikace osoby, mista a ¢asu zaznamenani kazdého vstupu opravnéné osoby
do informacniho systému,

LOG (jinak téZ “denik") je radkovy referenéni zaznam o udalostech a aktivitach systému,
sité, aplikace nebo uZivatele. Log se sklada z logovacich zaznami; kazdy zaznam v sobé
nese informaci souvisejici s konkrétni udalosti.
Pfi navrhu auditnich politik jednotlivych systémd je tfeba ma Obec za cil ziskat zejména
nasledujici typy log(:

— pokusy o ziskani pfistupu ke stavajicim identitam,

— pokusy o pfistup ke zdrojam,

— neopravnéné zmény uzivatelskych Gétd, skupin nebo sluzeb,

- podezrelé, nebo neautorizované vzorky sitového provozu.

b) Ochrana zdznamt informaci: osobni udaje, obsazené v zaznamech, jakoz i prostiedky
pro jejich tvorbu Obec chrani pred neopravnénymi zasahy a neautorizovanym
pristupem.

<) Zaznamy cinnosti spravci a operatord: Aktivity systémového spravce a operatora musi

byt zaznamenavany a zaznamy musi byt chranény a pravidelné Obci prezkoumavany.

4.14 Rizeni operaéniho software

Cilem je zajistit integritu operaénich systém.

a) Instalace softwaru na operaéni systémy: Obec musi zavést postupy pro fizeni

instalovani software na provoznich systémech.
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¢) Vymeéna elektronickych zprav: informace, které spadaji do kategorie vyménovanych

elektronickych zprav, Obec vhodné chrani.

d) Smlouvy o divérnosti nebo utajeni: pozadavky na smlouvy o divérnosti nebo utajeni,
které zohledriuji potieby Obce na ochranu osobnich Udaji, musi Obec jasné
definovat, pravideiné pfezkoumavat a dokumentovat — viz dokumenty Zpracovatelské
smiouvy, Plan skoleni a auditd.

4.19 Bezpecnostni pozadavky na informaéni systémy

Cilem je zajistit, aby bezpe¢nost procesu zpracovani osobnich (daji byla viozena do
systéml Obce v celém jejich Zivotnim cyklu, véetné pozadavkil na informacni systémy,
které se provozuji pres vefejné sité, a dale zajistit, aby informacni bezpecnost byla
vytvorena a implementovana do vyvojového Zivotniho cyklu informacnich systémd.

a) Analyza a specifikace bezpeénostnich pozadavki: pozadavky spojené s bezpeénosti

procesu zpracovani osobnich Gdajimusi Obec zaclenit do poZadavk( pro nové
systémy nebo musi rozsifit pozadavky na stavajici informaéni systémy.

b) Zabezpeceni aplikacnich sluzeb ve vefejnych sitich: informace, které se poutivaji v
aplikacnich sluzbach prostrednictvim vefejné datové sité, Obec chranéni pred
podvodnymi aktivitami, pred aktivitami zpochybrfiujicimi smluvni podminky a pred
neautorizovanym vyzrazenim nebo (pravou — viz dokument $koleni zameéstnancu,
Pian $koleni a auditu.

o T n mu: pfi Zméné
operacniho systému provede Obec revize kritickych aplikaci, jakoz i testovani s cilem
zajistit, Ze to nebude mit za nasledek negativni viiv na provoz organii Obce nebo na
bezpecnost procesu zpracovéni osobnich dajii - viz dokument Plan koleni a auditt.

d) Omezeni zmén v softwarovych balicich: mélo by se predchazet neopodstatnénym
modifikacim softwarowych produkti. Provadéni nezbytnych a jakychkoliv zmén bude
fizeno Obci.

e) Vyvoj externimi zdroji: pfipadny vyvoj software prostfednictvim externich zdrojd bude
pod dohledem Obce a aktivity vyvoje systému externimi zdroji budou Obci
monitorovany.

4.20 Bezpecnost ve vztazich s dodavateli

Cilem je zajistit ochranu informacnich aktiv Obce, ke kterym pristupuji dodavatelé a
udrZovat dohodnutou Uroveri bezpeénosti procesu zpracovani osobnich (daji a
dodavanych sluzeb dle smluv o dodavkach.

a) Politika ecnost es racovani_osobnich Udaji ve vztahu s dodavateli:
pozadavky ke snizeni rizik spojenych s dodavatelskymi pfistupy do aktiv Obce (napr.
externi sluzby) musi byt odsouhlaseny s dodavateli a zdokumentovany.

b) Ureni bezpeénosti ve smlouvach s dodavateli: Obec definuje viechny relevantni

pozadavky bezpecnosti procesu zpracovani osobnich Udajl a odsouhlasi s kazdym
dodavatelem, ktery miZe mit pfistup k osobnim Gdajiim Obce, zpracovavat je,
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€) Reakce na bezpecnostni incidenty: na bezpecnostni incidenty Obec reaguje v souladu

s dokumentovanymi postupy — viz dokument Bezpecnostni incidenty — evidence.

f) Pouceni z bezpeénostnich _incidenti:: poznatky ziskané z analyzy a feseni

bezpecnostnich incidentd budou pouzity na sniZeni pravdépodobnosti nebo
nasledkd budoucich incidenta.

4.22 Rizeni shody s pravnimi a smluvnimi pozadavky

Cilem je zabranit vzniku pravnich, statutarnich, regulacnich a smiuvnich poruseni
povinnosti ve vztahu k bezpecnosti procesu zpracovani osobnich Gdaji a Jakymkoli
bezpecnostnim pozadavkim.

a) ldentifikace platné legislativy a smiluvnich poZadavki: Obec vsechny relevantni
statutarni, regulacni a smluvni pozadavky explicitné definuje, dokumentuje a udrzuje
v aktualni podobé pro kazdou diléi (agendu) a pro Obec jako celek.

mi_a ochrana osobnich adaji: soukromi a ochrana osobnich Gdaji jsou
zajistény na zakladé pozadavki piisluéné legislativy a prislusnych vyhlasek &i nafizeni.

4.23 Kontrolni &innost a prezkoumani procesu zpracovani osobnich tdaji

Cilem je zajistit, aby bezpeénost procesu zpracovani osobnich udaji byla zavedena a
provadeéna v souladu s politikami a postupy Obce.,

Hlavnim poslanim procesu kontroly je véasné a hospodarné provéfovani, analyza a
regulace odchylek zjisténého skuteéného stavu procesu zpracovani osobnich Gdaji se
stavem predepsanym, to znamena stavem stanovenym touto Smémici. Kontrola je
dynamicky a permanentné probihajici proces, je nastrojem pro méfeni a hodnoceni
vykonnosti, efektivnosti a kvality. V procesech kontroly ma vyznamnou dlohu povérenec
pro ochranu osobnich tdajii Obce.

V seznamu kontrolnich ¢innosti je uveden zpusob, forma a periodicita vykonu
kontrolnich ¢innosti zaméfenych na dodrzovani bezpecnostnich opatfeni.

Systém wnitini kontroly Obce zahrnuje viechna regulacni opatfeni, kontrolni aktivity a
pusobeni kontrolnich mechanismu, provadéné na viech drovnich fizeni a provozovani v
kazde oblasti prace a ¢innosti Obce.

Soulad s nostnimi_politikami_a normami: vedeni Obce, ve spolupraci
s povéfencem, bude pravidelné provéfovat soulad procesu zpracovani osobnich
Udajl v rozsahu odpovédnosti se znénim pfislusnych bezpecnostnich politik, norem a
dalich bezpecnostnich pozadavkd — viz dokument Plan gkoleni a auditu.

b) Pfezkoumani technického souladu: informacni systémy bude Obec pravidelné

prezkoumavat z hlediska souladu s politikami a normami informaéni bezpeénosti
Obce.
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* Porusi-li zaméstnanec, pfipadné jindg osoba, Umysiné, neimysiné ¢ z nedbalosti
povinnosti, vyplyvajici z této Smérnice nebo z jinych dokumentu, predpist, nafizeni a
ustanoveni Obce, je povinen o tom neprodlené informovat vedeni Obce nebo poverence
pro ochranu osobnich tdaju.

* Stejné tak postupuje zaméstnanec, zjisti-li, ze dolo k poruseni povinnosti, ze strany
jiného zaméstnance Obce.

* Vedeni Obce, ve spolupréci s povéiencem, miiZe tuto Smérnici kdykoli pozménit nebo
upravit v souvislosti se zménami v procesu zpracovani osobnich Udaji.
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